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UVODNi SLOVO REDITELE

Vazeni Ctenafi,

v prvni fadé mi dovolte podékovat Vam za zijem o Vojenské zpravodajstvi a jeho
aktivity. Ackoli neni mozné zvetejnovat vysledky veskeré nasi ¢innosti, snazime se Vam ve
vyro¢nich zpravach piinaset zajimavé informace, které Vam mohou pomoci v orientaci v
aktualnich bezpecnostnich otazkach nebo byt alespon podnétné k dalsimu zamysleni.

Vyrocni zprava o ¢innosti za rok 2019 pokracuje v nové zavedené tradici a zamétuje
se na vybrané problematiky, které z hlediska soucasného i budouciho vyvoje hodnoti
Vojenské zpravodajstvi jako dulezité. Vojenské zpravodajstvi vSak vénovalo nalezitou
pozornost celému spektru své pusobnosti a zakonnym adresatim poskytlo v roce 2019 stovky
informacnich vystupi.

Pti naSi praci klademe stale diraz na tradi¢ni discipliny, které budou mit ve
zpravodajské Cinnosti vzdy své nezastupitelné misto. V souvislosti S rozvojem modernich
technologii, které maji ptimy dopad i na bezpe¢nostni prostiedi, se ale soustfed'ujeme i na
nové trendy a rozvijime i technické discipliny.

Zaroven si uvédomujeme, ze moderni zpravodajska sluzba nemtize byt jen ostrov sdm
pro sebe, proto se Vojenské zpravodajstvi snazi vice otevirat vefejnosti, osvétlovat svoji
¢innost, ale také spolupracovat s odbornou vetejnosti a podilet se 1 na védé a vyzkumu.

Nasim cilem je nejen dostat svym ukollim, jez ndm ukladd zakon, ale podilet se i na
projektech spoluprace, iniciovat je a byt aktivnim ¢lenem bezpe¢nostni komunity u nas i na
mezinarodnim poli. Pravé ve spolupraci statnich instituci, bezpecnostnich slozek, ale 1
vetejnosti spociva kli€ k feSeni aktualnich bezpecnostnich hrozeb.

generalmajor Ing. Jan Beroun

Vzpominka na brigadniho generala Ing. Milana Jakubt

S velkou litosti ptijalo celé Vojenské zpravodajstvi zpravu, ze 21. zati 2019 pti
automobilové nehodé u Spindlerova Mlyna tragicky zemiel zastupce feditele brigadni
general Milan Jakubt. Pro celou sluzbu a bezpeé¢nostni komunitu v Ceské republice
I v zahrani¢i $lo o bolestnou ztratu kolegy, ktery vedle vysokych profesionalnich kvalit

byl ptedevsim sluSnym a cestnym clovékem.

, Milan Jakubu cely sviij profesni Zivot zasvétil bezpecnosti nasi zemé a nasich
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obcanu. Je tragickou ironii osudu, zZe jeho Zivot skoncil pravé timto zpiisobem,
uvedl k udalosti feditel Jan Beroun.
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STRATEGICKE PROSTREDI

V pribéhu roku 2019 se svét priblizil konfliktu jako dusledku narustajici
polarizace zajmu, nazorii a rozdilnych postoji, pokracujici promény dosavadniho
velmocenského usporadani, prohlubujici se multipolarity a upadku principi
mezinarodniho prava. Chybél standardni dialog a posilovala konfrontace jako zpiisob feseni
nartistajicich problémi a rozpord. Doslo ke zpochybiiovani role mezindrodnich instituci,
vojenskych alianci, odzbrojovacich dohod resp. zaruk a jistot, které deklarovaly a
poskytovaly. Byly zpochybnény i samotné jistoty dosavadniho uspofadani svéta.
Zmanipulované mysleni, chybna vychodiska, neobjektivni zavéry a z nich plynouci jednani,
spolu s absenci védomi odpovédnosti, vyustily k nartstu napéti mezi globalnimi rivaly:
Spojenymi staty americkymi, Cinou a Ruskem. Vedly ale také k rozportim i mezi az dosud
deklarovanymi blizkymi spojenci.

Zmeéna zpusobll prezentace, vcetné oteviené komunikace statnich Ciniteld na
socialnich sitich, je velmi lakava. Prohlubuje se ale trend, kdy s nastupem modernich
technologii a se zaplavou informaci ztraci dokonce i jednodu$si sd€leni pro mnohé
srozumitelnost a realny vyznam. Oteviena konfrontace neni chiapana jako hrozba, ale je
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technologiich zavislejsi a problémy a konflikty fesi odosobnéné jejich prostfednictvim resp.
elektronickou cestou. Nové nastroje vytvareji pocit neredlnych moznosti, schopnosti a
snadného dosazeni vSech myslitelnych cilt. To je mnohem lakavéjsi nez dosavadni realita, a
proto se opét objevuji myslenkové Sablony a s nimi spojené ideové mantry, které jiz diive
ztratily obsah. Utvrzuji hlasatele v jeho pravdé, ve spravnosti a v jedine¢nosti jeho postoji a
v pravu na jejich prosazeni. Z toho pak mize vychazet i zkratové rozhodovani o nasazeni
modernich zbraniovych systémil a zejména technologickych nastroji a prostredkd, které jsou
schopny se znacnou piesnosti a s vysokou pravdépodobnosti vyfadit uréeného protivnika nebo
1 jen potencialniho soupefte.

Mozny konflikt globalniho charakteru, ke kterému svét soucasnosti smétuje, je zatim
Vv prvni fazi své piipravy. Probihd formovani mysli téch, kdo budou schopni a ochotni se do
n¢j aktivné zapojit a jsou postupné definovany technologické nastroje, kterymi by mohl byt
veden. Nebudeme-li schopni odhadnout a vyhodnotit si nasledky vlastnich ¢inli, mize chybna
instrukce ¢i povel diky propojenosti sou¢asného svéta zahajit procesy vedouci ke vzajemnému
zni¢eni. Stale v§ak neni pozdé tento proces zvratit a pokusit se zménit konfrontacni
pristup ve snahu po nalezeni spolecnych cilii, pristupi a vyuzZiti velkého tviréiho a
tvorivého potencidlu, kterym lidstvo v globalnim méritku disponuje. S pomoci
nejmoderné;jsi techniky a technologii je mozné nejen rozpoutat nesmyslny konflikt nebo silné
vyostfit vzajemné soupefeni, ale i vyfesit i fadu palcivych a stale narustajicich problému, pred
kterymi dnesni lidské spolecnost stoji.

V ramci tohoto pfistupu Ize koncipovat a dale cilen¢ rozvijet perspektivni moznosti
novych technologii v oblasti zpravodajské prace k zajisténi vlastni obrany a bezpecnosti, ktera
je stale zcela nezpochybnitelnou prioritou. To se tykéa naptiklad prudkého rozvoje vyuZzivani
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a zneuzivani kybernetického prostoru, moznosti dalkového pozorovani zemé a v
posledni dobé také masivniho nasazovani bezpilotnich vzduSnych prostredki. Pravé
témto problematikdm se vyrocni zprava vénuje.

POHLED NARODNIHO CENTRA KYBERNETICKYCH OPERACI

Rok 2019 v kybernetickém prostoru navazal na roky ptfedchozi s tim, Ze byl opétovné
zjistén mezironi narGst pasobeni velkého mnozstvi aktér, ktefi se opctovné zaméfili
zejména na kybernetickou $pionaz a akty kybernetického zlo¢inu. Také v roce 2019 ptavodci
kybernetickych utokli prokazovali vysokou miru sofistikovanosti pii vedeni utoka, vcetné
zahlazovani stop tak, aby byla jen velmi obtizné zjistitelna jejich totoznost. Metody klamani a
mateni (obfuskace) se zdokonalovaly az do té miry, Ze v mnoha pfipadech nebylo mozné
provést identifikaci Gto¢nikd, ¢imz se jim darilo blokovat proces prisouzeni (atribuce)
utoki.!

Rok 2019 je dalSim rokem, kdy v oblasti kybernetickych hrozeb doSlo k narGstu
vyspélosti pouzivanych technologii a technik uto¢nikd, které jim umoznily efektivnéjsi a
skrytéjs$i plisobeni proti svym cilim. Byl opétovné zaznamenéan zesilujici trend prolinani
nestatnich a statnich aktéri, kdy se aktéfi se statni podporou rozhodli pouzit metody
kriminalnich aktéri k ziskdni materialniho profitu a vydirdni a naopak nestatni utoc¢nici
ziskavali a pouzivali prostfedky pro vedeni kybernetickych operaci vytvorené uto¢niky se
statni podporou.

V hodnoceném obdobi byl pozorovan nérist nabidky skodlivych kodi,? které si lze
volné zakoupit béZznym uzivatelem ve skrytych ¢astech internetu, v takzvaném deep webu a
dark netu a které jsou hojné vyuzivané Sirokym spektrem uto¢nikd. Tento vzestupny trend
ukazuje na existenci mohutného trhu, ktery bude pokraovat ve svém rlstu a to jak objemem
finan¢nich prostiedk, které budou kupujici ochotni utratit, tak i do nebezpeénosti/Skodlivosti
nabizenych malwarti. I zde spektrum potencidlnich zajemcti sahda od jednotlivych
kriminalnich aktért az po statem podporované skupiny uto¢nikda.

Co se v meziroénim hodnoceni nezménilo, je fakt, ze nejslabsim faktorem v oblasti
kybernetické bezpecnosti ziistiva uZivatel a jeho casto velmi nizkd ,kyberneticka
gramotnost spojend s podcenovanim zdkladnich bezpecnostnich pravidel. Dodrzovanim
standardnich postupli, pravidel a doporucenych opatfeni spojenych s kybernetickou
bezpecnosti a obranou by bylo mozné nékterym utokiim zcela zabranit, pfipadné vyrazné
snizit jejich negativni dopady. Zvlasté vyznamné slabiny jsou zaznamenavany u dynamicky
se rozvijejici oblasti internetu véci (10T), kde je povédomi o bezpe¢nostnich rizicich stale na

! Atribuce stitu nebo nestatni organizaci slouzi pro piipadnou aktivaci prava na sebeobranu na zésadach
nezbytnosti, proporcionality a naléhavosti.

2 Skodlivy software, malvare, ktery ma znepiijemiiovat Zivot uZivateli nebo pievzit &aste¢nou &i iplnou kontrolu
nad jeho pocitacem.



velmi nizké urovni a uzivatelé se svym chovanim piimo nabizeji k zneuziti, ¢imz velmi
usnadiuji uto¢niktim jejich snazeni.

Celosv&tove nejrozsifendjsim vektorem wtoku zistal i v roce 2019 phishing®, a to
Vv nejriiznéjSich podobach pocinaje ploSnymi phishingovymi e-mailovymi kampanémi, pies
cilené, dimysIné metody spearphishingu za podpory socialniho inzenyrstvi, po nové metody
phishingu prostiednictvim SMS (smishing) a mobilnich telefont (vishing). U poslednich dvou
zminénych technik se 1 v roce 2020 ocekava vyrazny narast cetnosti jejich pouziti.
Neustavajici obliba téchto vektorti utoku mezi hackery je dasledkem faktu, Zze nejslabsim
clankem stale zlistava koncovy uzivatel.

Malwarova kompromitace se lavinovité §ifi zejména diky mobilnim, vzijemné
propojitelnym zafizenim a taktéz prostiednictvim dodavatelského fetézce, kdy jsou jednotliva
zafizeni kompromitovand jiz pfi samotném ndkupu zafizeni, ¢i softwarové aplikace z
virtualnich obchodl. Spoleénym aspektem nckolika analyzovanych utok malwarové nakazy
bylo aktivni vyuZzivani anonymizacnich siti TOR, které byvaji ¢asto vyuzivany pro zakryti
nelegalnich ¢i citlivych ¢innosti.

Z globalnich trendt v oblasti
kybernetickych hrozeb byl dale
zaznamenan znaény narust poctu
utokiic. na mobilni telefony.
UZivatelé mobilnich zafizeni je ¢im
dal cast&ji vyuzivaji k zabavé, pro
pfistup ke svym e-mailovym
schrankam, internetovému
bankovnictvi,  ovladani  chytré
domdcnosti, ale 1 pro pfistup
k firemnim technologiim. Je
pomérné snadné je infikovat skrze

rozliéné aplikace, ale 1 neovétfené
aktualizace. Pouzivanim aplikaci

Tlustracni obrazek

navic uzivatelé ve vétSiné pripadd ud€luji souhlas s pfistupem aplikace k jednotlivym
funkcionalitdim svého zafizeni, jako napt. ke kamete, mikrofonu, kontaktim nebo ulozisti, a
k poskytovani nashromazdénych dat. Absence povédomi uzivateltt o0 moznostech zneuziti ¢ini
mobilni zafizeni snadnym cilem a zaroveii vhodnym prostiedkem pro penetraci dalSich
systémdu, napf. jiz zminéné firemni infrastruktury. Z posledn¢ jmenovaného divodu je nutné
striktn€ oddé€lovat pouzivani mobilnich zatfizeni pro soukromé a pracovni ucely.

V souvislosti s rychle rostoucim mnozstvim ,,chytrych zafizeni“ rostla i problematika
utokl na internet véci. Velice snadnym cilem jsou ptfedevSim zafizeni urcend pro domaci

¥ Podvodna technika pouzivan na internetu k ziskavani citlivych tdajii v elektronické komunikaci (hesla, ¢isla
kreditnich karet apod.).



pouziti. Jejich obliba mezi uzivateli mezirocné roste, bohuzel vSak neni vyvéazena povédomim
o moznych hrozbach. Zabezpeceni téchto zafizeni se tak Casto ocitd az na poslednim misté
zebticku priorit, a to nejen ze strany uZzivatell, ale bohuzel i ze strany vyrobct, ktefi jsou
k tomuto tlaceni poptavkou po cenové dostupnych zatizenich. Nejbéznéjsim neduhem byva
pouzivani ptednastavenych (defaultnich) hesel od vyrobce, absence Sifrovacich mechanismd,
zastaralé¢, snadno prolomitelné protokoly pro vzdalené piipojeni, casto zastaraly,
neaktualizovany firmware. Uto¢nici vyuZivaji situace, kdy podpora star§ich zaiizeni &asto
zanika s nastupem novych modelt a uzivatelé tak casto ani nemaji moznost zranitelny
firmware jakymkoliv zpGsobem aktualizovat. Ptipadné volné dostupné aktualizace, které
nejsou poskytnuté piimo vyrobcem, jsou pak problémem samy o sobé, protoze casto mohou
byt zdrojem ndkazy systému. Zranitelné pak byva i ovlddani chytrych zafizeni cestou
mobilnich aplikaci.

Cim dal vice sklofiovanym tématem byla v roce 2019 oblast automatizace a umélé
inteligence potazmo strojového uceni. S rostoucim mnozstvim zafizeni pfipojenych do
internetu rostla a stale siln€ roste potieba tato zafizeni a jejich vlastniky ¢i uzivatelé chranit,
coz jiz s exponencialné ptibyvajicim mnoZstvim dat neni za pomoci prosté lidské sily mozné.
Siroka odborna vefejnost si je proto védoma potieby hledat alternativni feSeni, ktera by
maximaln¢ zefektivnila existujici procesy v oblasti kybernetické bezpe¢nosti/obrany a Setfila
drahocenny cas bezpecnostnich specialisti tak, aby se mohli soustfedit jen na specifické
¢innosti, kde je lidské rozhodnuti nenahraditelné.

Nadale pokracuje trend, kdy je v celosvétovém méfitku silny nedostatek
kvalifikovaného personalu s odbornosti v oblasti IT a kybernetické bezpecnosti, pficemz
tento deficit bude i nadale naristat. Vyuziti automatizace a modernich néstroji strojového
uceni pro ucely lepsi a v€asnéjsi detekce kybernetickych utokd a odhalovani skrytych vzort
v datech je tedy nezbytnym piedpokladem pro schopnost organizaci eliminovat vazné dopady
kybernetickych hrozeb. BohuZel ruku v ruce s timto trendem se snoubi 1 negativni stranka
véci, a tou je vyuziti technik automatizace pro Skodlivé ucely, coz vede k znesnadnéni
schopnosti reakce na provadéné kybernetické Gtoky.

Portfolio produktli IT technologii ma kvalitativné rostouci tendenci. Dtiive se IT
spole¢nosti specializovaly na jednu oblast (napf. sitové technologie ¢i firewally), ale aktualné
se snazi vSichni vyrabét a dodavat komplexni feSeni. Na redlnych ptikladech lze uvést napf.
spolecnosti, které k sitovym technologiim ptidaly 1 vypocetni vykon a feSeni bezpeCnosti
s rozsifenim o portfolio na komplexni bezpecnostni feSeni od sitovych technologii, pifes
bezpecnost az po SIEM*,

Trendem hodnoceného obdobi byl z pohledu implementace IT technologii tzv. Zero
Touch Deployment, coz znamenad, ze nakoupené komponenty informacnich technologii se
automatizované na zaklad¢ koupé€ a sparovani zatfizeni s patficnym zdkaznikem samy pfies
cloud spoji s dodavatelem a bez jakéhokoliv zasahu nakonfiguruji tak, aby fungovaly dle

* SIEM — Security Information and Event Management, management bezpe&nostnich informaci a udalosti.
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pozadavkl objednatele. Zasah ze strany IT administratorti je nulovy. Tyto vlastnosti piinasi
jak pozitiva formou plné automatizace nasazeni a snizeni naro¢nosti implementace, tak
negativa formou nutnosti pfipojeni do cloudu a ztraty pfesného piehledu o tom, co dané
zafizeni vykondva a jak je presné nakonfigurovano. Tento trend bude mit v dalsim obdobi
zasadni vliv na zabezpecovani kybernetické bezpecnosti a obrany.

S masivnim nasazenim cloudovych technologii upln¢ zanikd pojem bezpec¢nostni
perimetr, ktery diive definoval vnitini zénu IT infrastruktury organizace a hranici s
venkovnim internetem. Pfesouvanim serverii z bezpecného umisténi v organizaci (on-
premise) do cloudd (napt. Azure, Amazon Web Services atd.) z diivodu finan¢ni vyhodnosti a
vEtsi operability (v pfipadé nutnosti navySovani vykonu ¢i jinych parametri) se zdsadné méni
celkova bezpecnost téchto zatizeni. Roste moznost jejich napadeni, jiné jsou zplisoby spravy a
zalohovani a pfibyvaji nové hrozby napi. moznost odcizeni celych serveri a vsSech dat
formou ziskani administratorskych piihlasovacich tdaji do cloudu. S tim se otevird otazka
spolehlivosti provozovatele cloudu, ktery ma de facto k dispozici veskera klientska data.

V segmentu krimindlnich kybernetickych Utoki bude nadéale ptevladat pouzivani
pokrocilych vydéraéskych kodi, kde je predpoklad jejich casté zmény vektoru prvotniho
pruniku do cilové infrastruktury. Samotné vydéracské kody se vyvijeji smérem K dalsim
funkcionalitdm, které zahrnuji moznosti destrukéniho chovani. Utoénici se prioritné orientuji
na silné, solventni spolecnosti s dobrou reputaci, kde je vysoka pravdépodobnost zaplaceni
pozadovaného vykupného.

Vyhledavani cilt nabyva na sofistikovanosti, kdy tto¢nici pouzivaji metody statnich
aktér, zejména socialniho inZenyrstvi vramci spearphishingovych kampani. Zasadnim
faktorem pro pfipravu kampani jsou unikla osobni data z riznych instituci a spole€nosti,
Vtomto lze spatfovat v zasadé nekome¢ny potencial pro identifikaci obéti i pFipravu
utoku. Nejvice ohrozené jsou v tomto sméru sektory technologicky, bankovni, obranny a
zdravotnicky.

V oblasti kybernetickych hrozeb bude dochédzet k dalSimu nartstu vyspélosti
pouzivanych technologii, jakoz i sofistikovanosti pouzitych Skodlivych technik Sirokého
spektra uto¢nikdl, které umozni utoniklim efektivnéjsi a skrytéjsi pisobeni proti svym cilim.
Nadale se bude umochnovat trend
prolindni nestatnich a statnich aktérq,
¢imz se budou dale snizovat moznosti
spravného pfisouzeni (atribuce)
jednotlivych kybernetickych utokd.

Vojenské zpravodajstvi hodnoti
vySe uvedené hrozby a trendy jako velmi
vazné zejména v souvislosti s moznymi titoky na kritickou infrastrukturu CR. V ramci
Akéniho planu k Nérodni strategii kybernetické bezpecnosti CR na obdobi let 2015 az 2020
byly stanoveny mimo jiné i tkoly spjaté s vystavbou systému kybernetické obrany, tak aby
byl doplnén systém kybernetické bezpecnosti, resp. bezpecnosti narodni. V reakci na zadani

NARODNI
CENTRUM
¢ KYBERNETICKYCH
OPERACI
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konkrétnich ukolt VZ buduje od roku 2016 Narodni centrum kybernetickych operaci
(NCKO).

SATELITNi CENTRUM CR JAKO NARODNIi NASTROJ KOSMICKEHO

OBRAZOVEHO PRUZKUMU

Satelitni centrum (SATCEN CR) vzniklo v roce 2018 a tvoii jej specialisté na
obrazové a geoprostorové informace, fotogrammetrii, geoinformatiku a druzicové
technologie. V dubnu 2019 bylo Satelitni centrum CR vladou ustanoveno narodni autoritou
pro obrazové zpravodajstvi v CR a z této pozice zah4jilo postupnou centralizaci ziskavani
druzicovych obrazovych dat pro statni spravu. Pokracovala snaha ke zvySovani schopnosti
skrytého a utajen¢ho ziskavani aktudlnich elektrooptickych i radarovych obrazovych dat
kosmického prizkumu velmi vysokého rozliseni. Z technologického a informacniho hlediska
se v roce 2019 stalo Satelitni centrum CR vyjime&nym expertnim pracovistém.

PWTRUM Crg 3 V roce 2019 probihal zejména testovaci provoz SATCEN CR,
€s: AL ey , v 4 s . . -

’ kdy jiz byly produkovany a ptfeddvany pozadované informace
uzivatelim. Jednalo se zejména o poskytovani satelitnich
obrazovych dat pro potieby Vojenského zpravodajstvi a Armady
Ceské republiky. Prob&hla celda fada jednani se zéstupci
velitelskych struktur NATO a zastupct ministerstev CR o nastaveni
podminek pouziti poskytovanych dat. Satelitni centrum CR v roce
2019 jiz disponovalo technikou schopnou zpracovavat telemetricka
data z druzic kosmického obrazového prizkumu s velmi vysokym pozemnim, spektralnim a

radiometrickym rozliSenim. Proces vyzadovani satelitnich snimkti byl nastaven tak, aby byl

SATCEN ER

casoveé velmi flexibilni a samotné snimky byly uZivatelim k dispozici v co nejkrat$i dobé po
jejich doruéeni do SATCEN CR. Elektroopticka (multispektralni) i radarova obrazova data
kosmického prizkumu velmi vysokého rozliSeni dale slouZila pro specidlni analyzy, pomoci
kterych byly ziskavany konkrétni, detailni a pfesné informace o pozicich zajmovych objektl a
oblastech a poskytovany dle aktualnich pozadavkd.

V uplynulém obdobi probihal aktivni nabor a vycvik specialistli, pofizovani dalSich
specidlnich technologii a testovaci provoz jednotlivych pracovist. Vycvik nového personalu
byl feSen individualné s cilem zabezpecit vSechny faze datového toku v ramci jednotlivych
soutasti SATCEN CR. V oblastech rozvoje a vyvoje piipravili specialistt SATCEN CR
podklady k né€kolika projektim, jejichz vysledek pfinese Ministerstvu obrany nové schopnosti
s cilem ziskani opera¢ni vyhody v oblasti obrazového zpravodajstvi.

V roce 2019 byla zahajena provadéci faze projektu modularniho expertniho systému
na bazi umélé inteligence, jez pifinese schopnost automatizované detekce, rozpoznani,
identifikace a extrakce pozadovanych prvkl ze satelitnich obrazovych dat, automatizované
detekce zmén na satelitnich snimcich a dalSich automatizovanych analytickych tloh vcéetné
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schopnosti kontinualniho strojového uceni. V ramci plnéni ukoli bude objem zpracovavanych
satelitnich snimkii oproti dneSnimu stavu nékolikanasobny a metody automatizované¢ho
provadéni analytickych uloh budou napomahat jak k automatické identifikaci zajmovych
objektt, tak i dal$im analyzam.

Vzhledem k faktu, Ze je Ceské republika technologicky na velmi vysoké trovni a je
zde potencial pro vytvoieni vlastni druzicové technologie, byly v roce 2019 postupné
piipravovany podklady k projektu globalniho orbitalniho elektrooptického systému, ktery
by mohl byt realizovan v nésledujicich letech. Cilem projektu je dosazeni jisté nezavislosti v
oblasti kosmického pozorovani zemé, potazmo i vy3ii zajisténi bezpe¢nosti Ceské republiky.

Tlustracni obrazek

Nérodni satelitni systém nabidne také Siroké vyuZiti pro spravu uzemi Ceské
republiky a monitoring rizikovych jevii pro potreby krizového Fizeni a Integrovaného
zachranného systému (1ZS).° Zamyslem je, aby byl do procesu vyvoje zapojen pouze esky
obranny primysl, univerzity a specializované ceské technologické spolec¢nosti, ¢imz by doslo
ke zvyseni konkurenceschopnosti CR v tomto segmentu védy, vyzkumu a inovaci (VaVal).
Potizenim takové technologie by doslo k vyznamnému rozvoji schopnosti SATCEN CR resp.
CR, coz by bylo na tirovni obdobné velkych statii jedine¢né.

® 1ZS je efektivni systém vazeb, pravidel spoluprace a koordinace zachrannych a bezpe&nostnich slozek, organti
statni spravy a samospravy, fyzickych a pravnickych osob pii spole¢ném provadéni zachrannych a likvidac¢nich
praci a pfipravé na mimoiadné udalosti.
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BEZPILOTNi PROSTREDKY A JEJICH MOZNE ZNEUZITI

Celosvétovy rozmach vyvoje, vyroby a pouZivani bezpilotnich prostfedki (UAV®)
vyznamné ovliviiuje nejen ozbrojené sily, ale i civilni sektor. Do roku 2010 byly UAV
vyuzivany pievazné jen pro vojenské ucely, avSak v souCasnosti se tento stav vyznamné
zménil. Technicky rozvoj a pokles pofizovacich nakladi volné dostupnych UAV po roce
2010 zpusobily, Ze se tyto prostiedky staly dostupnymi pro Siroké vrstvy uzivatelt.
Dynamicky rozvijejici se UAV technologie, které nachazeji uplatnéni v mnoha oblastech
lidské Cinnosti, vSak pfinaseji také nova rizika. Jednim z nich je potencialni zneuZiti
komerc¢né dostupnych UAV Kk teroristickym ttokiim. Sledovanim téchto rizik a
hodnocenim moznych disledkli se v pribéhu roku 2019 v rdmci své plsobnosti zabyvalo,
mimo jiné organizace v Ceské republice (CR), také Vojenské zpravodajstvi (VZ).

Dle ucelu pouziti 1ze UAV c¢lenit na dvé zakladni skupiny, a to civilni a vojenské.
Civilni UAV jsou dale déleny na amatérské a profesiondlni, vojenské na prizkumné,
viceutelové a itoéné (UCAV'). Prizkumné, na rozdil od UCAV a vicetcelovych UAYV,
nedisponuji schopnostmi nést vyzbroj a provadet udery proti pozemnim cilim. UCAV lze
dale rozdglit na jednorazové®, nebo opakovand® pouzitelné.

Rapidnim technologickym pokrokem se soucasné zintenziviiuji i negativni stranky
pouziti amatérskych UAV. Jejich snadna dostupnost akcentuje riziko zneuziti UAV
nestatnimi aktéry k teroristickym ttoktim, a to bud’ k opakovanym (s pouzitim improvizované
vyrobené munice), anebo jednorazovym (s nakladem vybusnin). V nedavné minulosti byly
tyto hrozby redln¢ zhmotnény. Byli jsme svédky piipadt konverze civilnich amatérskych
UAYV na vojenské UCAV a amatérsky konstruovanych UCAV vyzbrojenych improvizované
vyrobenou munici. Takto upravené stroje byly nasledné pouzity k ozbrojenym utokim
béhem konfliktd v regionu Blizkého a Stredniho vychodu nebo na vychodni Ukrajing.

Priklady improvizované vyrobené nebo upravené munice

® UAV — Unmanned Aerial Vehicle; synonymem UAV je dron nebo UAS (Unmanned Aerial System).
"UCAV — Unmanned Combat Aerial Vehicle.

8 UAV obsahujici néklad vybusnin, které jsou navadény p¥imo na pozemni cile (n&kdy nazyvané sebevrazedné).
9 UAV vyzbrojené stielami nebo pumami, které se pouzivaji analogicky jako pilotovana bojové letadla.
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Podstatou zminéné konverze bylo pouziti amatérskych UAV Kkategorie Micro™

S improvizované upravenou munici proti pozemnim cilim. Tato munice byla shazovana
z kvadrokoptér, které byly vybaveny systémem umoziujicim dalkovy pienos obrazu
vreadlném case a improvizovanym mechanismem pro odhoz munice. K zdkladnim
vlastnostem téchto prostiedkil pattila schopnost visu nad cilem a snadna ovladatelnost za letu.
Ptikladem takového nosice je kvadrokoptéra fady Phantom™ (viz obrazek nize), ktera je
uréena pro zdjmovou ¢innost, a je tudiZ volné dostupnd na trhu. Jeji pfestavba na vojensky
UCAYV nesouci zbrang je jednoducha a zvladnutelna s know-how leteckého modelate. Jinym
piikladem voln& dostupného UAV je Skywalker X8 coz je letadlo s pevnymi nosnymi
plochami. Ve srovnani s kvadrokoptérami maji letadla s pevnymi nosnymi plochami zpravidla
veétsi cestovni rychlost, uzitecnou hmotnost i vytrvalost, ale nejsou schopna provadét kolmy
vzlet a pfistani ani letovy rezim vis nad cilem. Oba zminéné prostiedky jsou pohdnény
elektromotory a vzhledem k velké sériovosti vyroby maji nizké pofizovaci naklady. Uzivateli
takto upravenych UAV byli napf. ozbrojenci hnuti Da’esh a Hizbulldh pfi vedeni bojoveé
¢innosti na uzemi Irdku a Syrie.

Jinym ptikladem pouziti civilnich UAV k ozbrojenym utokiim je amatérska
konstrukce UCAV vyzbrojenych improvizovanou munici, které vyuzivala syrska ozbrojena
opozice proti ruskym zakladnam v Syrii. Tyto UCAV lze charakterizovat jako letadla klasické
konstrukce s pevnymi nosnymi plochami. Byly vyrobeny ze dfeva, lepici pasky, plasta
a smrst'ovaci folie. K pohonu slouzily spalovaci motory primarné urcené pro letecké modely.
Soudasti jejich vybaveni byly snimade druzicového navigatniho systému (GPS™)
a mechanismy pro odhoz improvizované vyrobenych pum. Vsechny komponenty pouzité pii
vyrobé byly s vyjimkou trhaviny voln€ dostupné na trhu.

1% Do kategorie Micro UAV nalezi bezpilotni prostiedky se vzletovou hmotnosti do 5 kg.
I UAV fady Phantom vyrabi ¢inska spolegnost DIL.

2 yyrobcem UAV fady Skywalker je Ginska spolecnost Skywalker Technology Co.

3 GPS — Global Positioning System.
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Amatérsky zkonstruovany UCAV s improvizované vyrobenymi pumami

V disledku rostouci celosvétové dostupnosti UAV se tmérné zvySuje také riziko
spojené s moZznym zneuZitim téchto prostiedki v CR. Mezi potencialni cile teroristického
utoku s pouzitim upravenych komercnich nebo amatérsky konstruovanych UAV patii vedle
VIP zejména mista spojend se shromazd’ovanim velkého poctu osob na volném prostranstvi,
dopravni prostfedky a nadrze obsahujici vybusné nebo snadno zapalné latky. Zranitelnymi
jsou rovnéz dalsi prvky kritické infrastruktury.

VZ vénuje také pozornost obrané vuci témto létajicim prostiedkiim. Obrana pied
utoky UAV proti civilnim cilim je problematicka a bez pouZiti specializovanych a relativné
nakladnych technickych prostfedkii zpravidla malo efektivni. SloZitost obrany spociva
zejména v tom, ze utocici UAV jsou obtizné zjistitelné a jejich eliminace je navic v konfliktu
se soucasnou legislativou, protoZze pii této ¢innosti nelze vyloucit Skody zpusobené tietim
stranam. Jako piiklad lze uvést Gymy zplsobené Ccinnosti prostfedkli obrany, a to
,heopravnénym® zni¢enim UAV v majetku soukromych osob, ataké Skody na majetku a
zdravi civilnich osob zapfi¢inéné padem zni¢eného nebo jinak eliminovaného utociciho UAV.

Hrozba zneuziti UAV proti civilnim cilim poroste. Perspektivni oblasti, které
mohou vyznamné tuto hrozbu zvysit jsou dalsi uroven miniaturizace konstrukénich celkd,
automatizace fidicich systémil a vyuzivani umélé inteligence. Napt. ovladani roji UAV za
letu jiz naSlo uplatnéni k propagacnim Ucelim a ve spojeni s prvky umélé inteligence
pravdépodobné najde své misto i Ve vojenské sféte.

VZ v pribéhu roku 2019 nezjistilo konkrétni poznatky, které by indikovaly zamér
nebo piipravy k provedeni utoku s pouzitim UAV proti piislusnikim ACR nebo civilnimu
obyvatelstvu v CR. S ohledem na piipady zaznamenané v mistech ozbrojenych konfliktil viak
VZ hodnoti riziko provedeni podobnych utokii jako redlné, a proto nesmi byt
podceniovano nebo bagatelizovano.
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DULEZITE UDALOSTI MIMO HLAVNi CINNOST

Zakladnim poslanim Vojenského zpravodajstvi je zabezpecovat informace dilezité pro
obranu Ceské republiky. Vedle toho se ale Vojenské zpravodajstvi snazi byt aktivni i
v dalsich oblastech. Vojenské zpravodajstvi se i v roce 2019 snazilo vice otevirat vefejnosti a
vysvétlovat ji svou ¢innost. Za timto ucelem se jeho zéstupci Gcastnili tematickych konferenci
¢i diskuznich paneli a prezentovali VZ v ramci odbornych i kariérnich veletrht.

V roce 2019 se jednalo napiiklad o veletrh Kariéra PLUS na Vysoké Skole banské
V Ostravé, veletrh pracovnich pfiilezitosti pii Zapadoceské univerzit€é v Plzni ¢i veletrh
JobChallenge na vystavisti v Brné. Zastupci Vojenského zpravodajstvi zde ptedstavovali
moznosti pracovniho uplatnéni naptiklad v technickych disciplinach. Vojenské zpravodajstvi
se Vv lonském roce zucastnilo také mezinarodniho veletrhu obranné a bezpec¢nostni techniky
IDET v Brné, kde prezentovalo své dva nové prvky — Narodni centrum kybernetickych
operaci a Satelitni centrum SATCEN CR.

Stanek Vojenského zpravodajstvi na kariérnim veletrhu v Ostravé

Pfislusnici VZ se angazovali také v charitativnich projektech a kladli diraz na
rozvijeni svych tradic a rozvoj historického povédomi.

V bieznu 2019 si Vojenské zpravodajstvi ptipomnélo 80 let od odletu pozdéjsiho
generala FrantiSka Moravce a skupiny jeho zpravodajskych distojniki do Velké
Britanie, odkud pusobili po celou druhou svétovou valku. Pii této pfilezitosti se v rodisti
Frantiska Moravce, Caslavi, konala vzpominkova akce, na jejiz organizaci se podilelo i
Vojenské zpravodajstvi. Akce se zucastnil starosta Caslavi Vlastislav Malek, ktery Frantisku
Moravcovi udélil Cestné obcanstvi in memoriam, feditel Vojenského zpravodajstvi Jan
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Beroun a velitel 601. skupiny specidlnich sil generala Moravce plukovnik David Franta.
Rodinu zde zastupovala Marta Senkapounova, kter stale Zije v Céslavi, a vzacnym hostem

byla Anita Moravec Gard — vnucka Frantiska Moravce zijici ve Spojenych statech
americkych.

., Pravé osobnosti jako Frantisek Moravec je neustdle treba si pripominat. General
Moravec je pro nas dodnes zdrojem inspirace a i dnesni Vojenské zpravodajstvi pamatuje na
jeho odkaz. Pripominame si ho uvniti organizace i na verejnosti,“ poznamenal pfi této
prilezitosti feditel Vojenského zpravodajstvi Jan Beroun.

Na oficidlni ¢ast navazalo odborné kolokvium, na kterém vystoupili jak regionalni
historici, tak naptiklad odbornici Vojenského historického tstavu. Ve svych piispévcich se
zam¢tili na osobnost FrantiSka Moravee a jeho Cinnost, ale zaznély zde také prispévky

tykajici se vSeobecné¢ historie vojenského zpravodajstvi.

E: e — ——t
Vzpominkové akce na generdla Moravce se za rodinu zucastnily

—

praneter Marta Senkapounova a vaucka Anita Moravec Gard

V souvislosti s novymi ukoly Vojenského zpravodajstvi v oblasti kybernetické obrany
se jeho Narodni centrum kybernetickych operaci zapojuje také do osvétovych a
vzdélavacich aktivit v této oblasti. Reditel Vojenského zpravodajstvi Jan Beroun v roce 2019
Jiz podruhé udélil zastitu narodni studentské kybersoutézi pofadané sdruzenim AFCEA.
Zastupci NCKO se aktivné zapojili jak v organizacéni, tak expertni roving€. Pro vitéze nasledné
usporadali odborny workshop, ktery byl zaroven soucasti pfipravy finalisti na celoevropské
finale.
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