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UVODNI SLOVO REDITELE VOJENSKEHO ZPRAVODAIJSTVI

VdzZeni Ctendri,

svétse nachdziv neklidné a turbulentni dobé. Celime hrozbdm a vyzvdm, které rozhodné nejsou malé
a snadno resitelné. Vdlka na Ukrajiné, krize na Blizkém vychodé nebo nestabilita v Africe ovlivriuji
globdini bezpecnostni situaci vyraznym zplsobem.

Je pochopitelné, Ze se vyse uvedené aspekty promitly v roce 2023 do rozsahu a intenzity nasi prdce.
Vojenské zpravodajstvi monitorovalo situaci v krizovych regionech a mistech zahrani¢niho nasazeni
pfislusnikii Armddy CR, hrozby terorismu a extremismu, zpravodajské aktivity cizi moci na Eeském
uzemi, nebo silici kybernetické hrozby. ShromdzZdéné poznatky a doporuceni jsme stejné jako
v minulych letech preddvali zdkonnym pfijemcum.

Cilem Verejné vyrocni zprdavy za rok 2023 neni statisticky pfehled resenych pripadi a zpracovanych
vystupd. Stejné jako v predchozich letech jdeme cestou popisu a zhodnoceni konkrétnich fenomén(
ovliviiujicich moderni konflikty. Ndstup umélé inteligence a satelitni priizkum mezi né bezesporu
patri. Kapitola vénovand moZnostem evropského zbrojniho priimyslu je také velmi aktudini.

Ddmy a pdnové, v listopadu 2023 oslavilo Vojenské zpravodajstvi 105 let své existence. K tradici
nejstarsi tuzemské zpravodajské sluzby se hrdé hldsime a je pro nds povzbuzenim do dalsi

prdce. Vojenské zpravodajstvi bylo, je a zustane jednim z klicovych prvki obrany a bezpecnosti
Ceské republiky.

S uctou

generdlporucik Ing. Jan Beroun
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K VYVOIJI SITUACE V ROCE 2023

Zhorsujici se bezpecnostni situace v tadé zemi i v celych regionech, narlst nestability
a nepredvidatelnosti, posunuti svéta ke konfrontaci a také realnd hrozba vojenského konfliktu. V tomto
duchu zacinala avodni ¢ast vyrocnich zprav Vojenského zpravodajstvi v letech 2017 az 2022. Vyvoj v roce
2023 jednoznacné ukdzal, Ze na hodnoceni vyvoje neni tfeba nic ménit a tyto tendence se stale vyraznéji
odrazeji v kazdodenni realité a smérovani nasi spole¢nosti.

Situace je o to slozZitéjsi, ze zatimco v obdobi existence bipolarniho svéta bylo mozno odlisit kategorie
tzv. studené a horké valky, dnes se rozdily mezi nimi stale vice stiraji. Strety a trvala konfrontace se stavaji
nedilnou soucasti zahranicni politiky a prendseji se nejen do oblasti technologické, ale také ekonomické,
finanéni a i do sféry dodavatelsko-odbératelské. V bipolarnim svété kdysi oteviené deklarovany cil, kterym
byla mirova koexistence statl s rozdilnym spolec¢enskym zfizenim, se stava v dnesSni dobé naprosto
nemyslitelnym. Naplfuji se tak temné vize spolecnosti Zijici v permanentnim konfliktu znepratelenych
blokd.

Rok 2023 jen potvrdil, Ze predstavy o potenciadlu geopolitickych hraca a jejich perspektivach jsou
zavislé na mnoha proménnych. Vnitini problémy a dilci krize jsou zpUsobilé vyraznym zplGsobem ovliviiovat
odhodlani k projekci vnéjsi sily ve svété. Stejné tak se ve schopnostech Celit krizim a prosazovat se ve vysoce
konkurenénim geopolitickém soupereni odrazi i kvalita objektivniho vyhodnocovani vlastnich moznosti
a schopnosti a zejména vcasna reflexe chybnych rozhodnuti, dil¢ich krok( i revize dosavadnich pfistupa.
Spoleé¢né s mnohdy skrytym potencidlem vyburcovat vnitini sily a rezervy za Ucelem zmény.

' Fenoménem soucasnosti se zcela jednoznacné stdva umeéla inteligence a jeji
vyuziti témér ve vSech sférach Zivota lidské spolecnosti. MozZnosti vyuziti tohoto
>\< nastroje naznacilo Vojenské zpravodajstvi jiz ve své vyrocni zpravé za rok 2019,
\ v souvislosti s jeho nasazenim pro vyhodnocovani dat ziskanych satelitnim
prazkumem. A poté i ve své dalSi vyrocni zpravé za rok 2021, a to pti popisu nasazeni
autonomnich zbranovych systému (zejména dront). Rok 2023 znamenal dalsi velmi
vyznamny meznik ve vyuZiti potencidlu umélé inteligence, na jejimZ praktickém
vyuziti ve své ¢innosti Vojenské zpravodajstvi intenzivné pracuje.

DulezZitost satelitniho prizkumu a soucasné schopnosti automaticky
vyhodnocovat ziskand data lze vyuzit v Sirokém spektru cinnosti. Vojenské
zpravodajstvi v souvislosti s plnénymi ukoly usiluje o ziskani a zabezpecleni
schopnosti a maximalizaci pfinosl jak v souvislosti s vlastnimi potfebami, tak pro
zajisténi bezpecénosti a obrany CR a jejich spojencd, na zakladé sdileni ziskavanych
dat. Vyznamny potencial tohoto zdroje informaci pak potvrzuji i probihajici pfipravy
na fyzickou eliminaci satelitnich technologii potencidlniho protivnika.

Vyse uvedené moznosti naznacily technologické posuny a prechod vojenskych
konfliktd do nové podoby, kdy mohou byt vedeny kvalitativné odliSnymi zbrannovymi
systémy. To oviem neznamend, Ze lze rezignovat na konvencni zplsob vedeni
valek, jak ukazuji aktualni vojenské konflikty ve svété. Schopnost zajisténi obrany
klasickymi zbranémi a zbrariovymi systémy proto nadale zlstava predpokladem
obranyschopnosti zemé. Vcetné potencidlu produkovat vyzbroj, zajistit si servis,
potirebné zasoby munice, nutnou vystroj a také logistiku.

Oblastem, které jsou v souvislosti s predikcemi dal$iho vyvoje ¢asto zmifiovany
a diskutovany, se vénuji odborné pfispévky této vyrocni zpravy Vojenského
zpravodajstvi.




NASTUP UMELE INTELIGENCE

Rok 2023 byl bezpochyby rokem umélé inteligence (Al). Média byla timto fenoménem naprosto
pohlcena a béiny ob¢an mél pocit, Zze kazdy tyden dochdzi k prelomovému pokroku v oblasti Al. Tento
zdanlivé novy fenomén (historie umélé inteligence saha az do poloviny minulého stoleti) spustila zejména
oblast generativni umélé inteligence v ¢ele s velkym jazykovym modelem GPT-3, nad kterym byl provozovan
dnes jiz notoricky znamy ChatGPT.

Generativni uméla inteligence (GenAl) je vSak pouhou nikou celé Al oblasti, kterou tvofi celé spektrum
pristupll a podoblasti, nabizejici ohromné moZnosti vyuZiti napfi¢ mnoha odvétvimi. At jiz se jedna
o administrativu, bankovnictvi, logistiku, marketing, pojistovnictvi, zdravotnictvi, vojenstvi ¢i zpravodajstvi.

SOUCASNY STUPEN POKROCILOSTI

V soucasné dobé se hojné diskutuje o pokrocilosti umélé inteligence, jejiho rapidniho vyvoje
¢i dokonce i o pripadném dosazeni bodu singularity! v blizké budoucnosti. Realitou vsak zlstava,
Ze soucasné Al technologie spadaji do oblasti takzvané slabé Al, casto také oznacované jako
uzka Al (ANI).2 Technologie spadajici do této kategorie jsou schopny provadét omezenou mnozinu ukol{
na velmivysokeé Urovni, ¢asto prekracujici schopnosti lidi. Jsou vSak vyvinuty a schopnostmi omezeny pouze
pro feSeni konkrétnich problém(i. Nejedna se tedy o technologii obecného pouziti jakkoli srovnatelnou
se schopnostmi lidského mozku.

U vefejnosti vSak casto dochazi k chybnému
spojovani soucasnych Al technologii, zejména pak
velkych jazykovych modeltd,®> s vySSim stupném
umélé inteligence, znamé jako silnd Al nebo také
obecna Al (AGI).* Tento stupen Al lze velmi
zjednodusené popsat jako plnohodnotny ekvivalent
lidskych schopnosti. Tak tomu vSak neni. V soucasné
dobé neexistuje Zzadna Al technologie, ktera by
naplhovala tyto schopnosti. TotéZz plati i pro velké
jazykové modely, pfipadné pro multimodalni GenAl
modely.

O mozZnosti a ¢asovém vyhledu dosaZeni stupné
AGI se vedou vasnivé diskuse a konsenzus v této otazce
neexistuje. Dosazeni stupné AGI m(iZe nastat za 10 let,
nebo aZ za 100 let, nebo k nému nemusi dojit vibec.
Dlavodem nejistoty je, ze k dosazeni stupné AGI jsou

v L/ v , o v . ve s i Image Copyright ©
zapotrebi védecké pralomy v nékolika odvétvich. miramuseai.net

A nelze odpovédné predpovédét, kdy a zda vibec
ke vSem potrebnym prilomiam dojde.

Bod, kdy uméla inteligence ve vétsiné uloh prekona lidi.
Weak Al nebo také Artificial Narrow Intelligence (ANI).
Jako je napftiklad GPT.

Strong Al nebo také Artificial General Intelligence (AGI).
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RIZIKA SPOJENA S UMELOU INTELIGENCI

Al globalné

Uméla inteligence je disruptivni technologii, a proto i velmi Zadanou. Diky tomu okolo ni vznika nova
masivni ekonomika, ktera byla jesté pred medidlni vinou generativnich modell odhadovana na 15,7 bilion(
dolard v roce 2030.°> Pro srovnani — tato ¢astka odpovidad hrubému domdacimu produktu celé EU v roce
2021.% Vznik a rozvoj této ekonomiky na jedné strané nabizi ptilezitost statim, které se vcas a dostatecné
zapoji, aby zvysily svou ekonomickou silu a pozici na mezindrodnim poli. Na druhou stranu hrozi, v pfipadé
nedostatecné konkurence zplsobené malym mnozstvim silnych, aktivnich hracd, koncentrace schopnosti
u nékolika malo statu.

Svétové mocnosti se netaji svymi snahami o dominanci v oblasti umélé inteligence a dusledky jejich
snah muzeme pozorovat kupfikladu v obchodni vdlce mezi mocnostmi, kdy napfiklad USA cilené zakazuji
vyvoz nejmodernéjsich CipQ vyuZivanych pro Al se zamérem vyrazné zpomalit rozvoj Al schopnosti jiné
velmoci.

V pripadé nedostatecné aktivity ostatnich svétovych aktér( v oblasti vyvoje a vyzkumu Al mize dojit
k masivni koncentraci této ¢asti ekonomiky pouze mezi dvé ¢i tfi velmoci. To by vedlo nejen ke koncentraci
ekonomické moci, ale soucasné by to znacné zvyhodnilo vojenskou a zpravodajskou silu téchto mocnosti.

Job displacement

V pripadé negativnich dopadd umélé inteligence se nejcastéji zminuje ztrata zaméstnani. K tomuto
problému vzniklo jiz nékolik studii. Napfiklad spole¢nost PwC odhaduje, Ze az 30 % pracovnich pozic
ve Spojeném kralovstvi bude mozné nahradit automatizaci v pribéhu pristi dekady.” Nicméné jde jen
o odhady mozZnosti — nelze predpokladat, Zze v nasledujicich letech dojde k takto masivnimu nahrazeni
pracovnich pozic. A a¢ je mozné upravovat rychlost adopce Al technologii pomoci regulatoriky ze strany
jednotlivych statl, samotnou miru nahrazovani pracovnich pozic bude primarné uddvat ochota spolecnosti
prechazet na tento druh technologie.

Generativni Al

Nastup generativni umélé inteligence nabidl nové moZnosti v tvorbé obsahu a zdsadné snizil pozadavky
kladené na koncové uzivatele. Pomoci GenAl mizZeme v dnesni dobé vytvaret realistickd obrazova data,
zvukové nahravky ¢i text. Ackoli jsou tyto tfi modality nejcastéjsi, generativni Al neni omezena pouze
na né. Dalsi moznosti pouziti GenAl je napfiklad vyzkum novych material( nebo Iékd. GenAl zkratka nabizi
velky potencidl, soucasné vsak prinasi velké riziko zneuziti.

Nejéastéji zminovanym zastupcem kategorie GenAl jsou velké jazykové modely (LLM). Tyto modely
maji celou fadu poutziti jako je sumarizace textll, soucast analytickych ndastroj(i® nebo kreativni tvorba
obsahu. Soucasné je vSak mozné tyto modely zneuzit napfiklad pro cilené automatizované phishingové
kampané za ucelem ziskani citlivych uzivatelskych udaji nebo ke tvorbé polymorfniho malwaru,® ktery
je schopen obchazet detektory na koncovych zafizeni. DalSim prikladem je zneuziti zpravodajskymi slozkami
cizich mocnosti pro vedeni informacnich operaci. V tomto pfipadé LLM poskytuji nastroj, jak velmi efektivné
vytvaret pozadovany obsah ve velkém mnozstvi jazykl za Gcelem Sifeni propagandy, ovliviiovani vefejného

Zdroj: https://www.pwc.com/gx/en/issues/data-and-analytics/publications/artificial-intelligence-study.html.
Zdroj: https://european-union.europa.eu/principles-countries-history/key-facts-and-figures/economy_cs.
Zdroj: https://www.pwc.co.uk/press-room/press-releases/regions/northern-ireland/automation-impact.html.
Mozné vyuziti napfiklad v RAG — Retrieval Augmented Generation.

Neustale ménici se malware — pfiklad Black Mamba.
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minéninebo zahlceniinformacniho prostfedi. Tyto modely Ize také pouZit
na masivni pusobeni na socidlnich sitich za ucelem polarizace
spolecnosti, extremizace cilovych skupin nebo vytéZzovani potencialnich
zdrojli informaci.

Dalsi modalitou jsou obrazova data. Generativni modely umoZznuji
vytvaret vysoce kvalitni a realistické obrazky a videa. Této vlastnosti
mUze byt zneuZito napfiklad pro tvorbu pornografického materidlu
cileného na konkrétni politické osobnosti za Ucelem vydirdni nebo
difamaéni kampané pred volbami s cilem ovlivnit volby. Audiovizualni
GenAl technologie pak umoZnuji tvorbu napfiklad propagandistickych
videi sdilenych skrze socidlni sité. Takové pfipady byly zaznamendany
v poslednich letech na platformdach Twitter, Facebook a YouTube, kde
nékolik kanall Sifilo ¢insky propagandisticky materidl vygenerovany
pomoci GenAl.

V pfipadé audia Ize z nahravky mluv¢iho vytvofit pomoci umélé
inteligence velice kvalitni hlasovy otisk dané osoby. Pomoci GenAl Ize
nasledné zrekonstruovat hlas osoby z hlasového otisku s poZzadovanym
obsahem feci. Toho Ize zneuZit napfiklad pro spear-phishingové utoky,
kdy jsou teréem Utocnikd konkrétni instituce nebo osoby. Uspé$né
pokusy pouziti téchto technik jiz byly zaznamenany. Pfikladem muze
byt pfipad, kdy udajny CEO volal na financni oddéleni spolecnosti
se zadosti o prevod financéni ¢astky na bankovni ucet.

Kombinace téchto tfi druhl GenAl technologii pak muZe slouZit vytvofeni vysoce realistickych
deepfake videi verejné znamych osobnosti, jako jsou napt. politici. Ac¢koliv jsou deepfake videa zndma jiz
delsi dobu, teprve v nedavné dobé zacala byt jejich kvalita dostatecnd pro efektivni nepratelské pouziti.

Pokud ma utocnik dostatecné mnoiZstvi obrazového a zvukového zaznamu svého cile, coZ
je v ptipadech politicky exponovanych ¢i jinak vefejné zndmych osob velmi snadné, mlze zacit vytvaret
vysoce realisticky deepfake. Utoénik pomoci Al technologie na pfepis mluveného slova ziska z nahravek
textovy prepis. Ten nasledné vyuZije pro upraveni velkého jazykového modelu. Takto upraveny model
nasledné vyuZije pro vytvoreni poZzadovaného obsahu s jazykovymi charakteristikami cile. Poté z hlasovych
nahravek vytvofi hlasovy otisk a obrazova data pouZije pro vytvoreni kvalitniho avatara. Vysledkem bude
vysoce kvalitni audiovizudlni zdznam s hlasem a jazykovymi charakteristikami cile. V pfipadé scénare
kvalitné pripraveného dostatec¢né silnym a schopnym nepfitelem tak muize dojit na vysoce nebezpecné
pusobeni v informacnim prostoru s velkym potencialem napftiklad ovlivnit volby nebo ziskat vyhodu pfi
vypuknuti nebo v pribéhu vdle¢ného konfliktu.

Takovy pokus bylzaznamendn na zacatkuinvaze Ruské federace na zemiUkrajiny, kdy byl Sifen deepfake
prezidenta Zelenského vyzyvajici ozbrojené sily Ukrajiny ke sloZeni zbrani. Nicméné kvalita deepfake videa
byla velice nizkd, a tento pokus tak nebyl nijak Uspésny. To vSak nasvédcCuje spiSe nepfipravenosti Ruské
federace na konflikt nez nizké kvalité GenAl technologii.

Z dGvodu snadné detekce synteticky generovaného obsahu jednotlivé staty a mezinarodni spole¢nosti
hovofi o potfebé zavedeni vodoznakl do takto generovanych dat. To bude mit ovSem dopad pouze
na volné dostupné komercni nastroje. V pripadé dostatecné silnych skupin nebo nepfatelskych statl
nebude mit takové opatreni prakticky Zadny dopad. Tito aktéfi budou mit dostate¢né mnozstvi financnich
a lidskych zdroj(i pro nasazeni vlastnich model(, které Zadné vodoznaky obsahovat nebudou. Je také nutné
podotknout, 7e nejen GenAl, ale Al obecné nevyviji pouze Zapad. Pfikladem maze byt CLR, kde se nachazi
hned nékolik technologickych gigantd, ktefi tyto technologie taktéz vyvijeji a v pfipadé potieby je mohou
tamnimu rezimu kdykoli poskytnout.



Zpomaleni, regulatorika, zneuziti

Ze strachu zplisobeného primarné rapidnim vyvojem GenAl se posledni dobou ozyvaji hlasy k Uplnému
zastaveni, nebo alespori dofasnému pozastaveni vyzkumu a vyvoje Al technologii. Avsak vzhledem
k ohromnému ekonomického potencialu Al v kombinaci s tim, Ze primarnim zdrojem vyzkumu a vyvoje
je soukromy sektor, je redlny dopad téchto iniciativ na zpomaleni vyzkumu a vyvoje velmi maly.

Ve svété se vSak zacinaji objevovat formaty, které by regulaci Al do urcité miry umoznily. Jiz v roce 2021
Evropska komise predstavila Al Act. Jedna se o pravné regulatorni ramec, ktery se soustfedi na bezpecné
a etické pouziti umélé inteligence v zemich Evropské unie. Ackoli EU byla v tomto ohledu prvni, v souéasné
dobé jiz na vlastnich regulatornich nastrojich pracuje cela fada dalSich zemi, jako jsou napfiklad Spojené
kralovstvi nebo USA.

Na druhé strané autokratické zemé a diktatury pristupuji k vyuziti umélé inteligence obracené.
V uméléinteligenci spatfuji pfileZitost, jak posilit schopnost dohledu a kontroly nad vlastnim obyvatelstvem.
Varovnym pfikladem muze byt Cinska lidova republika. Ackoli Cina vytvafi dokumenty a pravni normy
k etické mu a bezpe¢nému vyuzivani Al, tyto dokumenty zpravidla obsahuji vyjimky vici represivnimu vyuZiti
ze strany organt statu. V Ciné je v soucasné dobé& nasazeno zhruba 700 milioni kamerovych systémd,
které Ize vyuzivat ke sledovani obyvatel. Tyto kamery z velké ¢asti obsahuji Al technologie, jez umozZnuiji
napfiklad automatickou detekci a rozpozndvani oblicejd, urceni pohlavi, véku nebo etnické pfrislusnosti.
To v kombinaci s takzvanym socialnim kreditem, uplatfiovanym v rdmci Ciny, umoZfiuje bezprecedentni
moznost kontroly a dohledu nad obyvatelstvem.

Dvoji uziti

Prestoze je primarnim zdrojem vyzkumu a vyvoje umélé inteligence soukromy sektor, jedna se zcela
nepochybné o technologii takzvaného dvojiho uziti. To znamen3, Ze ackoli je vyvijena pro bézné komeréni
Ucely, lze ji sou€asné poutZit i pro ucely vojenské a zpravodajské.

Vojenské pouziti

Jak jiz bylo zminéno, uméla inteligence nabizi moznost vojenského vyuziti a staty jsou si toho dobre
védomy. Jiz v roce 2017 rusky prezident Vladimir Putin ve vztahu k Al prohlasil ,,Kdo se stane lidrem
(drzitelem monopolu) v této oblasti, stane se vladcem svéta.”

Velké zbrojarské spolecnostii malé startupy pracuji na Al technologiich pro vojenské Ucely. Jako zfejmé
vojenské pouziti se jevi vyuZiti ve zbranovych a vojenskych systémech. V oblasti budoucich zbranovych
systém( se pak ¢asto zminuji takzvané LAWS — smrtici autonomni zbrarové systémy. Takovy systém po
aktivaci dokdze vybirat cile a Utocit na né bez dalsSiho zasahu lidského operatora. Tyto systémy mohou
pUsobit na zemi, ve vzduchu, na vodé, pod vodou i ve vesmiru. V sou¢asné dobé se vedou intenzivni
mezindrodni debaty ohledné moznosti jejich pouziti, omezeni, pfipadné zakazu.

V soucasné dobé mlzZeme vojenské pouziti Al pozorovat napftiklad u malych sebevrazednych dron(
na Ukrajiné, kdy je Al uzita pro detekci (vojenskych) cil(l. V pripadé malych dron( Ize Al vyuZivat v ramci
tzv. roje dron(, kdy drony tvofi jeden celek se spolecnym cilem. V budoucnu, v kombinaci s pokrokem
ostatnich EDTs,'* bude moZné pouZzivat roje téchto malych dronl s dostate¢né pokrocilymi Al technologiemi

10 LAWS — Lethal Autonomous Weapon System.

1 EDTs (Emerging and Disruptive Technologies) jsou technologie, u kterych se ocekava disruptivni charakter. Jedna
se o umélou inteligenci, autonomii, kvantum, biotechnologie, hypersonické systémy, vesmirné technologie, nové materialy,
energii a pohon a komunikacni sité pristi generace.



k eliminaci konkrétnich cili (osob)
s velice nizkymi naklady. V pfipadé
dosaZzeni takovéto technologické
zralosti budou tyto technologie
velice dostupné, ¢imZz bude hrozit
jejich  zneuZiti naptiklad pro
teroristické ucely.

Dalsimi pfiklady pak mohou
byt americky projekt Maven pro
analyzu leteckych snimkd a detekci
zdjmovych objekt(, Al co-pilot
ARTUu testovany letectvem USA
v letounu U-2 s cilem detekovani
nepratelskych strel, nebo Al projekty
s cilem vytvofit tzv. loyal wingman,
tedy autonomni letoun, ktery
by doprovazel stihaci letouny,
kooperoval s nimi a chranil je.

. . o i~ YImage Copyright ©

Uméla inteligence vsak : - ) === - Pmiramuseai.net
poskytuje i jiné moznosti vojenského ' '
vyuziti. Napfiklad pro vycvik pilotl, tvorbu scénarll pro valeéné hry, planovani logistiky nebo jako
prostfednika pro interakci mezi lidmi a stroji. V budoucnu lze také ocekdvat, ze Al bude mozné vyuzivat pro
podporu veleni, zejména na taktické drovni. S pokrokem ostatnich EDT technologii bude z bojisté proudit
velké mnozstvi dat z rdznych senzor(. Objem ziskanych dat bude pfilis velky na to, aby bylo v lidskych silach
je v kratkém case zanalyzovat. Uméla inteligence v téchto pfipadech m(ize poskytnout schopnosti analyzy
a doporuceni vedeni bojovych operaci v realném case.

Zpravodajské pouzZiti

Uméla inteligence ddle nabizi ohromny potencidl pro zpravodajské uUcely. Zpravodajské sluzby
z podstaty své Cinnosti zpracovavaji enormni mnozstvi dat s cilem ziskat zpravodajsky vyznamné informace.
Avsak kazdoro¢nim masivnim nardstem produkovanych dat je pro tyto slozky stdle tézsi provadét zpracovani
a analyzu dostupnymi lidskymi zdroji. DalSim problémem jsou schopnosti ¢lovéka, ktery dokaze analyzovat
data pouze na zdkladé par klicovych vlastnosti.

Tyto limity dokdazZe Al ve velké mife odstranit. Technologie umélé inteligence jsou schopny analyzovat
ohromné objemy dat ve velice kratkém case, vyhledavat vzorce a detekovat anomadlie na velkém mnozstvi
zdanlivé nesouvisejicich vlastnosti.

Jednim z priklad(i pokrocilého Al systému pro zpravodajské ucely je izraelsky systém The Gospel.
Jde o Al systém, ktery vytvari seznamy osob k eliminaci. Izrael systém vyuZiva pro tvorbu seznami
prisludnikd Hamdsu na Gzemi Pasma Gazy v ramci operace Zelezné mece spusténé na konci roku 2023.
Pfed nasazenim téchto Al systém( (The Gospel nebyl prvnim) byly schopny izraelské zpravodajské slozky
vytvaret seznam o 50 cilech ro¢né. The Gospel generuje 100 cil( denné, véetné predikce kolateralnich Skod
na civilnim obyvatelstvu.




SATELITNI PRUZKUM V SOUCASNYCH KONFLIKTECH

SATELITNi PROZKUM V KONTEXTU ZPRAVODAJSKYCH DISCIPLIN

Vesmirné sily a prostfedky si v uplynulych letech nasly pevnou pozici ve strukture vétsSiny
vyspélych armad svéta. Vétsina technologii umisténych na orbitdach ma formu strategickych sluzeb a je
predevsim pasivni a ne-kinetickd. Mezi hlavni pilite vesmirnych technologii patfi komunikace, navigace
(PNT — Positioning, Navigation & Time) a prizkum (ISR — Intelligence, Surveillance & Reconnaissance),
jak opticky a radarovy, tak elektronicky a signalovy. Oblasti optického a radarového satelitniho prizkumu
se ve strukture Vojenského zpravodajstvi zabyva Satelitni centrum (SATCEN).

Satelitni prizkum navazuje na tradici dalkového prizkumu, ktera ma kofeny v prvnich pozorovacich
baldnech, které slouzily za 1. svétové valky pro lokalizaci délostfeleckych pozic nepfitele. BEhem 2. svétové
valky a druhé poloviny 20. stoleti se tato disciplina rozvinula prfedevsim ve formé pilotovanych letl nesoucich
pozorovaci zafizeni, na které koncem 20. stoleti navazaly i lety nepilotované. Studena valka a ,Space race”
ukazaly neuvéritelny potencial satelitnich technologii, a umoZnily tak rozvoj nové zpravodajské discipliny.
Uvedené systémy se v dnesni dobé vyvijeji paralelné a v porovnani s ostatnimi zpravodajskymi disciplinami
sdileji podobné klady a zapory.

Mezi nejvyznamnéjsi vyhody téchto metod patfi pfedevsim: (1) schopnost ziskat naprosto vérohodnou
reprezentaci daného Uzemi, kterd neni zkreslena napfiklad vypovédi svédka nebo osobnim vjemem,
(2) schopnost ziskat a analyzovat tato data ve velmi kratkém case tak, Ze mohou mit dopad jak
na strategickou, tak operacni a taktickou Uroven rozhodovani, (3) lze pozorovat oblasti a objekty, které
jsou fyzicky nepfistupné, pfimo na linii dotyku nebo hluboko v nepratelském uzemi, (4) pti sbéru dat
nedochazi prakticky k Zdadnému ohroZeni personalu a prostredk(, (5) dalsim aktérim at uz pratelskym,
nepratelskym nebo neutrdlnim lze zakryt nas zajem o toto uzemi nebo objekt, (6) maji vysokou odolnost
proti kontraspionazi.

Satelitni prizkum vSechny tyto body v mnohém nasobi. Mira zakryti pozorovaci ¢innosti a pokryti jsou
u pozorovacich satelitl tak vysoké, Ze naopak musi moderni armady svéta pocitat s tim, Ze jsou pozorovany
neustale. Riziko pro obsluhujici personal je prakticky nulové, riziko zniceni prostfedku extrémné nizké.
Pokryti je celosvétové a rychlost pfijmu a zpracovani dat zavisi na ndvrhu a robustnosti souvisejici
infrastruktury a analytickych kapacitach. Diky tomu ma dnes satelitni prizkum nezastupitelnou ulohu
ve strategickém, operacnim a taktickém vojenském zpravodajstuvi.

POUZITi SATELITNIHO SYSTEMU NA MODERNiIM BOJISTI

Role satelitniho prizkumu se, stejné jako role celych vesmirnych sil, dramaticky lisi v zavislosti
na konkrétnim statu a konkrétni armadé. Mezi hlavni faktory ovliviujici pouZiti satelitniho prizkumu patfi
geopolitickd situace, geografické podminky, technologicka vyspélost, vojenska doktrina, mezinarodni
politika zemé, ale napftiklad i vojenska tradice.

Jako pfiklady rozdilné filozofie satelitniho prizkumu mUiZeme uvést Spojené staty americké a lzrael.
Zatimco Spojené staty maji dlouhou tradici vojenského pouZiti vesmirnych technologii, vesmirné sily
vyclenéné jako samostatnou soucdst ozbrojenych sil, globalni plsobnost a nasaditelnost ozbrojenych
sil, 1zrael ma satelitni pridzkum zaloZeny na vojensko-prlimyslové spolupraci a jeho zajem se zaméfuje
pfedevsim na oblast v blizkém okoli Izraele. Co maji tyto dva staty spolecné, je pouziti satelitnich dat
pro pfimou podporu nasaditelnych sil, tedy doruceni aktudlnich snimk( vojakim na linii dotyku
v co nejkratSim Case, tzv. near real-time. Témto a dalSim poZadavkim vidy odpovidaji pouZité technologie
a postupy, navazujici sluzby, celkovy navrh systému a jeho zafazeni do ozbrojenych sil.



Jako prvni oblast pouziti satelitniho prizkumu mizZeme definovat strategické zpravodajstvi. Jedna
se predevsim o dlouhodoby a plosSny monitoring sil a prostfedkl nepratelskych, ale i pratelskych nebo
neutralnich statd. Tento prlizkum ma Casto presah do vojensko-priimyslovych objektd a objektd kritické
infrastruktury jako jsou naptiklad elektrarny, pristavy, letisté nebo tovarny. Jednim z hlavnich zajmu
v této oblasti je sledovani sil a prostfedkd a jejich dislokace, které napfiklad predchazelo ruské invazi
na Ukrajinu. Diky kontinualnimu satelitnimu pozorovani sil a prostredk( Ize dlouhodobé sledovat vyvoj,
bojové schopnosti a pfipravenost armad cizi moci. Sledovani prvka kritické infrastruktury k tomu pridava
informace o slabych a silnych strdnkach, odolnosti a pfipravenosti zemé na pfipadny vojensky konflikt,
schopnost nahrazovat sily, prostfedky a pfipravenost logistické infrastruktury. Tyto informace slouzi
pfedevsim pro vrcholnou vladni a vojenskou uroven rozhodovani.
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Ndsledky bojové cinnosti na Kercskem mosté (Ukrajina)

Na nizsSim stupni na Urovni valcisté (angl. theater) nebo operace se satelitni prizkum zabyva vétsinou
vyhradné presuny nepfatelskych sil a vojensky vyznamnymi body. Satelitni snimky dale slouZi pro planovani
operaci, zvyseni situaéniho povédomi nasazenych sil a jako zpravodajsky zdroj informujici o pohybech
nepfritele, stavu infrastruktury, vyhodnocovani nasledkd boje a dalsi. Ze satelitnich snimkU Ize planovat
presuny jednotek, analyzovat potencidlni lécky a prepady, zjistovat prichodnost terénem, moZnost
kryti, pfistupovych bodl a aktualizovat mapové podklady. Pfedevsim v oblastech, kde z rliznych dlvodu
nefunguje tradi¢ni systém mapovani, jsou satelitni snimky naprosto nenahraditelnym zdrojem informaci
o prostredi valcisté, coz snizuje vyhodu obrance nebo té strany, kterd ma mistni znalost.

Posledni oblasti je
taktickd droven, kde satelitni
prazkum hraje zasadni
roli pfi planovani operace
v neznamém prostredi, a mlze
byt klicovou zpravodajskou
informaci, diky nizZ se operace
vibec uskutecnuje. V pripadé
delSich operaci muze prispivat
mnohym z jiz vySe uvedeného,
tedy jak presuny nepratelskych
sil, tak napfiklad analyzou
nasledkd boje. Diky snimkim
velmi  vysokého rozliSeni £ 2 A
miZeme dnes sledovat jak NNy S el S : e
pohyb celé brigddy na operacni : | Ht; -
urovni, tak i mnohem mensich

jednotek o velikosti Cety
na Urovni taktické. Ndsledky bojové &innosti v Mariupolu (Ukrajina)
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DATA SATELITNiIHO PRUZKUMU

Nejbéinéjsim typem satelitnich dat jsou data velmi vysokého az extrémniho
rozliSeni ve viditelném spektru. Nejmodernéjsi komercni satelity dosahuji
prostorového rozliseni kolem 30 cm. Podle standardizace NIIRS 7 je v tomto rozliseni
na kvalitnim snimku mozno napfiklad rozlisit vyzbroj bojovych letadel nebo vnéjsi
vybavu vozidla elektronického boje. Vétsina modernich satelit(l pofizuje simultanné
data v blizkém infraderveném spektru, diky kterému se mnozstvi aplikaci rozsifuje
o analyzu vegetace, rozliSovani maket, klamnych postaveni, terénnich praci a dalsi
pokrocilé analyzy.

Casto pouzivanym typem dat jsou snimky radaru se syntetickou aperturou (SAR),
cozjesystémvyuzivajiciposunusatelitupoorbité béhemsnimkovani. Tatodatadosahuiji
Casto jesté lepsSiho rozliSeni nez data viditelného spektra, ale trpi velkym mnozstvim
Sumu a je vyZadovana vysokda odbornost pro jejich zpracovani a analyzu. Nejvétsi
vyhodou radarovych dat je moznost snimkovat ve dne i v noci, za jakéhokoli pocasi
a také prostupnost radarového signdlu nékterymi materialy, kuptikladu maskovacimi
prostfedky. Specidlnim typem aplikace je analyza koherence, kterd dokaze mezi
dvéma snimky identifikovat i zdanlivé nepatrné nebo zahlazené zmény.

\
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Nékterd dalsi data, predevsim termalni a hyperspektrdlni, kterd jsou bézné pouzivana pro védecké
ucely, nenachdzeji ve vojenském prostredi tolik uZiti predevsim z dlvodu nizkého rozliseni v pripadé
termalnich dat a nizké pridané hodnoty dat hyperspektralnich.

Specifickou aplikaci je pouZiti (pfedevsim otevienych) dat nizkého rozliSeni pro analyzu rozsahlého
prostoru. Diky spravné nastavenym postuplm a robustni infrastrukture je mozné identifikovat rozsahlé
terénni prace, vystavbu, presuny vojenskych Utvar(, vojenska cviceni a dalsi ¢innosti, o kterych nemusi byt
z jinych zdroji Zaddné informace.

MOZNOSTI OBRANY PROTI SATELITNiMU POZOROVANI

Pozice pozorovaného je v kontextu satelitniho prlzkumu zna¢né nevyhodna. Doby preletu satelitl
jsou zndmé, takze teoreticky Ize ¢innost omezit na dobu, kdy satelit nad pozorovanymi objekty neleti. Tim
by se ale zasadné omezila vojenska ¢innost, coZ Ize povaZovat za Uspéch jen z pozice pozorovatele. Pocet
satelitd je vSak natolik vysoky a vile sdilet data mezi zainteresovanymi stranami tak velka, Zze by neslo
vyvijet jakoukoli ¢innost témér nikdy.

Existuji dalSi moZnosti, jak svou situaci jako pozorovaného zlepsit. Lze pouzit vice ¢i méné sofistikované
makety a maskovani, které je ovSiem mozné spravnou analyzou odhalit. Vystavbu Ize sice zakryt, ale uz jen
tvar kryci struktury a dal$i sekundarni pfiznaky, jako jsou naptiklad mnoZstvi a typ obsluhujici techniky,
umozni zkuSenému analytikovi odhalit Gcel, rozsah a Uroven operacnich schopnosti budovaného objektu.

Posledni moZnosti pozorovaného je pozorovaci prostfedek znicit. V pripadé satelitu se jedna
o extrémné nakladnou, sofistikovanou, nespolehlivou a bezprecedentni ¢innost, kterd by méla vyznamny
pfesah do mezindrodni diplomacie. Mnohem vétsi UspéSnost a riziko pro pozorovatele je v infiltraci
dodavatelského retézce nékteré z technologii nebo kyberneticky Utok na komunikaéni infrastrukturu.
Takovy utok byl proveden na zacatku ruské invaze na Ukrajinu v roce 2021 proti spolecnosti K-SAT, ktera
je vyznamnym provozovatelem pozemnich pfijimacich stanic a nékteré zapadni komercni a statni subjekty
ji vyuZivaji.



STRUKTURA SATELITNiHO SYSTEMU A JEHO POUZITI

Satelitni systém se zpravidla skldadd z pozemniho a vesmirného segmentu. Dalsi déleni a pfedevsim
terminologie se vétSinou lisi dle pramyslové tradice daného statu nebo firmy. Vesmirny segment si lIze
predstavit jako satelit na obéZné draze o urcité velikosti, ktery obsahuje vSechny potfebné systémy.
Mimo hlavni technologickou strukturu zajistujici funkénost vSech podsystémd, jsou hlavnimi soucastmi
predevsim uzite¢ny naklad v podobé optického nebo radarového senzoru a ddle komunikaéni podsystém,
ktery zajistuje prenos dat bud pozemni stanici, nebo v pfipadé sofistikovanéjsich systému prostrednictvim
dalsich satelit(. Pozemni segment zahrnuje pfijimaci stanici s anténou a navazujici ridici stfedisko zajistujici
provoz systému, zpracovani snimkd, archivaci, analyzu, distribuci dat a dalsi ¢innosti.

Na zakladé designu systému nebo aktudlnich pozadavkl je satelit Ukolovan pfi preletu nad pozemni
stanici, béhem preletu poZzadovaného Uzemi snimky pofidi a pfi dalSim kontaktu s pozemni stanici je odesle.
Datovy tok je ndsledné rekonstruovan do podoby satelitniho snimku, jsou na ném provedeny zakladni
korekce a vysledny produkt je dorucen konkrétnimu zdkaznikovi nebo analyzovan dle pozadavku.

Navrh satelitniho systému je extrémné slozZity a ¢asové ndro€ny proces, na jehoz pocéatku musi byt
jasna vize a ucel. Nasledné je tfeba vyvazit vSechny parametry systému — pocet a umisténi pozemnich
stanic, vysku orbity satelit(l a jejich pocet, jeho velikost, opticky systém, kapacitu prenosu, kompetence
pfi ukolovani, Zivotnost satelitu, pohon satelitu a dalsi. Pro priklad: jednim ze zdkladnich probléma pfi
je satelit umistén, tim bude se stejnou optickou soustavou vyssi rozliSeni, ale zaroven se snizi celkova
zivotnost systému kvuli gravitaénimu plsobeni Zemé. Chce se tedy pro konkrétni aplikaci satelit, ktery
ma sice perfektni rozliseni, ale bude nutné jej brzy obnovit, nebo takovy, ktery vydrzi déle za cenu horsi
obrazové kvality ziskanych informaci? Cela véc se dale bude komplikovat, pokud se situace vyresi napriklad
pridanim pohonu. Takovych proménnych a rozpor( jsou pfi ndvrhu satelitniho systému desitky, nebo spise
stovky, pokud se bude brat zfetel i na vnitfni strukturu samotného satelitu, jeho teplotni charakteristiky
a energetickou bilanci.

ROLE SOUKROMYCH FIREM V SATELITNICH TECHNOLOGIICH

AZ do konce 20. stoleti byly satelitni technologie vyhradné v rukou svétovych mocnosti, které mély
finanéni, technologické a persondlni kapacity na velice ndrocny vyzkum a vyvoj satelitnich technologii.
S rozvojem vesmirnych technologii a primyslu v 21. stoleti doslo k pfesunu znacné casti vyvojovych
a vyrobnich kapacit do soukromého sektoru, coz mélo nékolik zdsadnich ndasledkl. Nejvice zasadnim
posunem bylo dramatické snizeni ndkladl pro pofizeni a provoz téchto technologii. S tim souvisi i cena
navazujicich sluzeb — v souc¢asné dobé mize bézna osoba fyzicka ¢i pravnickd pouzivat satelitni telefon
nebo si zakoupit satelitni snimek. Na to navazuje i uréitd demokratizace zpravodajskych disciplin, které
jsou nyni dostupné jak mensim statlm, tak i nestatnim aktérim ve formé rlznych paramilitarnich skupin,
humanitarnich organizaci, zdjmovych skupin nebo riznym aktivistiim.

Z hlediska pramyslu a obchodu spadaji satelitni technologie do skupiny s dvojim uzitim — civilnim
i vojenskym. Z toho vyplyvaji i zranitelnosti v akademické a komercni sféfe, protoze tyto instituce vétsSinou
nejsou vuci utokdm tolik odolné jako zpravodajské sluzby nebo dals$i ozbrojené slozky statu. Mze tedy
dojit k Uniku informaci, ztraté informaéni vyhody, vyzrazeni schopnosti nebo i sabotazi pomoci infiltrace
dodavatelského retézce nebo kybernetického utoku.

Dalsim kritickym bodem je ideologickd identita a politické zajmy obfich firem s nadnarodnim (pripadné
globalnim) vlivem. Ndzornym pfikladem je rozhodnuti Elona Muska o vypnuti systému Starlink z ddvodu
ofenzivni operace ukrajinské armady v zafi 2023. Doslo tak k bezprecedentni udalosti, kdy rozhodnuti
jednoho ¢lovéka mélo za nasledek ochromeni vojenskych schopnosti cizi moci. Je tedy nutné vidy vychazet
z predpokladu, Ze provozovatel satelitu (statni i soukromy) muze v jakékoli kritické chvili rozhodnout o tom,



komu sluzbu nebo data poskytne nehledé na sliby nebo smlouvy. Konflikty tohoto druhu jsou na dennim
poradku predevsim v kontroverznich regionech a kazdy poskytovatel ma takové podminky oSetfeny
Casto ve vztahu k zdkonim a zajm({m zemé, ve které podnikd nebo ke které ma pfislusnost. Ideologicka
prislusnost se tak stava naprosto zasadnim parametrem pfi vyjedndvani o sdileni satelitnich snimkd nebo
jednani s komer¢nim subjektem.

SATELITNi DATA V MEZINARODNI SPOLUPRACI — NATO A EU SATCEN

Satelitni data se stalaiv miru, ale pfedevsim v krizovych situacich, vyznamnym diplomatickym artiklem
v mezindrodni spolupraci jak pfi feSeni civilnich krizi, tak vojenskych operaci. Vhodnou ukdzkou spoluprace
je napriklad evakuace spojeneckych sil z Kdbulu v srpnu 2021, kdy probihala Gzka spoluprace predevsim
s alianCnimi partnery na vSech urovnich véetné sdileni zpravodajskych informaci, satelitnich dat a analyz
chaotickeé situace, ktera probihala v hlavnim mésté Afghanistanu.
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Evakuace spojeneckych sil z Kabulu (Afghdnistan)

Vojenské zpravodajstvi je jednim z hlavnich prispévatell satelitnich dat a analyz do strategickych
prvkd veleni NATO. Uastni se pravidelné spole¢nych cviceni, vymériuje si zku$enosti a vysila své ptislusniky
do téchto struktur. Prace Vojenského zpravodajstvi v oblasti satelitnich dat je dlouhodobé velmi ocefovana,
¢imz se pfispiva vyznamnou mérou do institutu kolektivni obrany a v neposledni fadé i k dobrému jménu
Ceské republiky.

Dals$im vyznamnym partnerskym pracovistém je Satelitni centrum EU (EU SatCen). S touto instituci
Vojenské zpravodajstvi spolupracuje prfedevsim v oblastech kratkodobého i dlouhodobého vycviku, sdileni
zkuSenosti v postupech a technologiich, sdileni dat a analyz a v dalSich. Spoluprace se staty EU ddle probiha
ve formé spolec¢nych nadnarodnich obrannych projekt( v oblasti vesmiru.

SHRNUTI

Satelitni prlzkum je nenahraditelnym a ddvéryhodnym zdrojem zpravodajskych informaci, bez
kterého se neobejde Zadnd moderni armdada. Satelitni data a analyzy hraji kliCovou roli na strategické,
operacni i taktické uUrovni a prindSeji naprosto zdsadni informace o soucasném stavu nepratelskych
¢i naopak spojeneckych sil a prostfedkd. Ceskd republika je mezindrodné zakotvenou a uznavanou
autoritou v oblasti obrazového a geoprostorového zpravodajstvi, pfispivajici tak vyznamnou mérou
do kolektivni obrany v ramci NATO a EU. PfestoZe komercni sféra poskytuje zajimava feseni a technologie,
je nutné vidy myslet na situace, kdy bude tfeba téchto schopnosti nejvice, a dobfe zvazit, na kom se
buduje zavislost v oblasti obrany nasi zemé.




VYZVY ZBROJNIHO PRUMYSLU V PROSTREDIi SOUCASNYCH
BEZPECNOSTNiICH HROZEB

ZBROJNi PRUMYSL EU NENi SCHOPEN POKRYT POZADAVKY OZBROJENYCH SIL STATU EU

Ruska invaze na Ukrajinu vedla k relativné rozhodné reakci zapadnich zemi. Nékteré staty zacaly
Ukrajinu materidlné podporovat od uUplného pocatku invaze, zatimco jiné nejdrive volily spiSe opatrny
pristup. Mnohé predikce tehdy totiz predpokladaly, Ze ukrajinské ozbrojené sily nebudou schopny ruskou
invazi zastavit. KdyZ se pak po nékolika tydnech ukazalo, Ze ukrajinské ozbrojené sily jsou schopny a ochotny
klast efektivni odpor, vétSina zemi zdpadniho svéta se postavila za Ukrajinu. Do zemé néasledné zacala
proudit zahrani¢ni pomoc, pricemz nékteré staty opét volily opatrnéjsi pristup a jejich pomoc byla spise
humanitarniho charakteru. Okruh dodavaného letalniho materidlu se vsak stale rozsifoval o modernéjsi
a Uucinnéjsi munici a zbranové systémy. Po témér dvou letech bojl dospéla situace do takového stavu, Ze na
Ukrajinu byla dodana znacna ¢ast evropskych skladovych zasob munice, techniky a vojenského materidlu.
Skladové zasoby munice v zemich EU se povazlivé snizZily a nedafilo se je znovu doplnit novou produkci,
protoze noveé vyrobena munice ¢asto putuje rovnou na Ukrajinu.

Zapadni zbrojni pramysl nebyl na nahlé zvyseni poptavky po své produkci schopen pruzné reagovat,
a to zejména v Evropé. Ctvrt stoleti nizkych vydajii na obranu se neprojevilo pouze na stavu ozbrojenych sil
evropskych zemi, ale zna¢ny dopad mélo i na evropsky zbrojni priimysl. Ten se prizpisoboval nové realité
nizkych vydaji na zbrojeni. Ackoli si zachoval relativné vysokou miru sofistikovanosti a technologické
vyspélosti, produkéni kapacity byly omezeny na potrebné minimum. Schopnost produkce vysoce
vyspélého vojenského materidlu byla tedy zachovéana, avSak pouze v omezeném mnoizstvi a s dlouhymi
dodacimi lhtami. Firmy v tomto obdobi totiz optimalizovaly své produkéni kapacity tak, aby odpovidaly
nizsi domaci, ale i svétové poptavce po jejich produkci. Kdyz pak evropské zemé zacaly v kratkém ¢asovém
obdobi poptavat velké mnoiZstvi vojenské techniky a munice, nedisponovaly na uspokojeni poptavky
dostatecnou prlmyslovou kapacitou. Evropské firmy mély ¢asto dodavky nasmlouvany na nékolik let
dopredu bez volnych produkénich kapacit a moznost jejich rychlého rozsiteni byla minimalni. Pro dalsi
rozsiteni produkénich kapacit byly a stale jsou potfebné dlouhodobéjsi investice — tedy fixni naklady — a to
nejen primo u zbrojnich firem, ale v celém jejich dodavatelském retézci.
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Evropské zbrojni firmy celily pfi navySovani vlastnich produkénich kapacit fyzickym, legislativnim
a hospodarskym vyzvam.

FYZICKE VYZVY

Aktualni produkéni kapacity byly témér vycerpdny. K jejich rozsiteni bylo potreba fixnich nakladd — nové
vyrobni prostory, strojni vybaveni apod. To si vSak Zada Cas. Zastupci danych firem zpravidla uvadéji
Casové obdobi 2 az 3 let.

Nedostatek kvalifikované pracovni sily.

| kdyby zbrojarské firmy okamzité disponovaly dostate¢nou produkéni kapacitou, jejich dodavatelské
fetézce nedokazaly dostate¢né rychle reagovat zvySenim doddvek surovin, materiall a komponent(.

LEGISLATIVNi VYZVY

Vétsina evropského zbrojniho primyslu je v soukromych rukou. Management téchto spole¢nosti musi
spravovat spolecnosti s péci zamérenou na maximalizaci zisku. Ekonomické zajmy spolecnosti jsou
tedy prvoradé a staty nemohou nutit soukromé spolecnosti navySovat produkci na zakladé vlastnich
bezpecnostnich potfeb. Management spolec¢nosti zcela logicky odmitd prebirat od statu ekonomicka
rizika navySovani vlastni produkce bez dostate¢ného smluvniho zavazku odbératele. V opacném ptipadé
by se manazefi vystavili Zalobdm od majitel( danych spolecnosti.

Byrokratické prekazky typu dlouhych povolovacich procest ¢i prisnych ekologickych norem, dale
umocnéné restrikcemi a opatfenimi vyplyvajicimi ze Zeleného udélu (Green Deal, napfiklad
taxonomie EU).

HOSPODARSKE VYZVY

= RozSifovani ¢i budovani novych vyrobnich kapacit, zaSkoleni pracovni sily a nasmlouvani
dodavky vstupnich materidll je casové a financné ndroény proces s navratnosti mnoha let.
Zbrojni firmy nebudou rozsahle investovat do rozSifovani vlastnich produkénich kapacit bez jasné
definovanych zaruk. Z jejich pohledu se totiZ jedna o velmi rizikové investice. Od zahajeni vystavby nové
vyrobni haly do jejiho zprovoznéni uplynou roky, béhem nichz se bezpecnostni situace v Evropé mlize
zménit a poptdvka po zbrojni produkci mlze znovu klesnout. Z tohoto dlvodu zbrojni firmy poZaduiji
statni zakazky na léta dopredu — zpravidla uvadéji na 10 az 15 let. AC se situace v tomto ohledu
za posledni rok zlepsila a néktefi evropsti politi¢ti predstavitelé o tomto problému oteviené hovofi,
evropské zemé i v roce 2023 vahaly uzavirat dlouhodobé kontrakty.

Evropské banky se zdrahaji poskytovat financovani zbrojnim firmam. Zastituji se pfitom napfriklad
vlastnim etickym kodexem ¢i internim rozhodnutim nefinancovat vyrobu zbrani. Neochota evropskych
bank financovat zbrojni prdmysl je pritom z velké ¢asti dobrovolna. Zbrojni spolecnosti pak maji
problém ziskat investi¢ni i provozni Uvéry; pokud je ziskaji, je to zpravidla za pro né horsich podminek,
nez je na trhu bézné. Nékteré zbrojni
spoleCnosti si dokonce stézuji, ze jim
banky odmitaji otevfit ucet. Avsak
i zde byl v roce 2023 sledovan pozitivni
trend, minimalné co se tyce vyjadreni
evropskych politickych predstavitell
k tomuto problému.
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Rusky zbrojni priamysl se stejné jako ten evropsky potykd s problémy dodavatelskych fetézcl
a nedostate¢nou vyrobni kapacitou. Zejména diky sankcim je pak situace pro ruské firmy daleko
komplikovanéjsi. Ruské firmy se naopak nemuseji potykat s legislativnimi a hospodarskymi vyzvami,
kterym Celi zbrojni pramysl v EU.

Ct24.ceskatelevize.cz

Faktem je, Ze zbrojni primysl EU neni schopen pokryt aktualni poZzadavky ozbrojenych sil ¢lenskych
zemi. Z dlvodu zhorSené bezpecnostni situace ovlivnéné ruskou invazi na Ukrajinu tak evropské zemé
pofizuji vojenskou vyzbroj ze zemi mimo EU. Pfikladem je Polsko, kde od roku 2022 probiha robustni
modernizace ozbrojenych sil. Polsko vSak dle odhadu Vojenského zpravodajstvi vynaloZi az tfi ¢tvrtiny
prostredk( na akvizice vojenské techniky ze zemi mimo EU.*

Neschopnost primyslu EU pokryt poZadavky vlastnich ozbrojenych sil je problém kvantitativni, nikoli
kvalitativni. Stoji za nim dlouhodobé nizké rozpocty ministerstev obrany evropskych zemi. Produkce
evropského zbrojniho primyslu je technologicky vyspéld a co do kvality plné schopna uspokojit poptavku
evropskych zemi — aZ na specifické oblasti.

Bezpecnostni prostiedi Evropy je silné provdzané a evropské zemé budou v budoucnu témér
jisté bud’ spole¢né navysovat, nebo sniZovat vydaje na nakupy vojenské techniky. Fragmentace Evropy
na velké mnozstvi zemi komplikuje spole¢né dlouhodobé planovani v oblasti zbrojnich vydaji — v kontrastu
napfiklad se Spojenymi staty. V evropskych zemich dlouhodobé chybi udrzitelny systém tizeni zbrojnich
vydajli a zakdzek. Hrozi, Ze se po zlepSeni bezpecnostni situace v Evropé evropsky zbrojni primysl vrati do
stavu pred ruskou invazi na Ukrajinu. To by témér jisté znamenalo, Ze aZ pfijde dalsi bezpecnostni krize,
evropsky zbrojni priimysl nebude opét schopen adekvatné reagovat na nastalou situaci.

Tento problém sevroce 2023 fesil na Urovni EU a vysledkem je Evropska obranna priimyslova strategie.'
Ta ma zajistit posileni evropského obranného priimyslu a podpofit vyvoj vojenskych technologii. Definuje
také kritéria kooperace zemi EU pfi zadavani zbrojnich zakdzek a ma za cil podpofit vzdjemny obchod
se zbrojnim materidlem a technikou mezi zemémi EU.

13V nékterych pripadech je to zplUsobeno tim, Ze evropsky vojenskoprimyslovy komplex pozadovanou technikou zkratka
nedisponuje — jako napfiklad letouny typu F-35.
14 EDIS — European Defence Industrial Strategy.




DULEZITE UDALOSTI MIMO HLAVNI CINNOST

NAVSTEVA PREDSEDY VLADY CR VE VOJENSKEM ZPRAVODAIJSTVi

Premiér Petr Fiala v doprovodu ministryné obrany Jany Cernochové a poradce pro narodni bezpe¢nost
Tomase Pojara navstivil 5. ledna 2023 Vojenské zpravodajstvi.

Pracovni jednani s feditelem Janem Berounem a fediteli jednotlivych sekci se tykalo aktudlnich ukolt
i budouciho rozvoje Vojenského zpravodajstvi.

VZPOMINKA NA GENERALA JOSEFA
BARTIKA

Pfi  prilezitosti 55 let od umrt
generalmajora Josefa Bartika, ktery byl
vyznamnou osobnosti prvorepublikové
vojenské kontrarozvédky a jednim
z ¢lend slavné Moravcovy jedenactky, se
v obci Stachy na Prachaticku 17. kvétna 2023
uskutecnil pietni akt.

V roce 2021 Vojenské zpravodajstvi
zfidilo pamétni odznak nesouci
jeho jméno. Odznak je urcen
k ocenéni osob, které se vyznamnym zplisobem
podilely na plnéni a zabezpecovani ukoll
kontrarozvédné Casti Vojenského zpravodajstvi.




KONFERENCE ,,BOJ O SRDCE EVROPY: CESKE ZEME A ZPRAVODAJSKE SLUZBY*

Dne 5. fijna 2023 se v Méstském divadle v Caslavi uskuteénil tfeti roénik mezinarodni konference,
na které vystoupily dvé desitky historik(i a badatel(i z Ceské republiky a Slovenské republiky.

Pét tematickych blokl
bylo vénovanych pfispévkim
z  historie  zpravodajskych
sluzeb za prvni republiky,
z obdobi mnichovské dohody,
protinémeckého odboje, let
1945-1948 a nasledné doby
socialismu.

VOJENSKE ZPRAVODAIJSTVi OSLAVILO 105 LET EXISTENCE

Dne 12. listopadu 2023 uplynulo 105 let od vzniku Vojenského zpravodajstvi.
PFi této prilezitosti se v Narodnim pamatniku na Vitkové uskutecnil slavnostni
nastup spojeny s predanim ocenéni 57 pfislusnikim sluzby.

Mezi cestnymi hosty nechybéli udstavni Cinitelé, vedouci predstavitelé
ministerstev obrany a zahrani¢nich véci, nebo byvali feditelé Vojenského
zpravodajstvi.




SBIRKA PRO VOJENSKY FOND SOLIDARITY

V ramci finan¢ni sbirky VICi maky pro Vojensky fond solidarity organizované pfi pfilezitosti
Dne vale€nych veteran(i vybrali pfislusnici Vojenského zpravodajstvi celkem 151 420,- K¢.

Podobné jako v minulych letech Vojenské zpravodajstvi do této tradicni sbirky pfispélo nejvice
ze vSech slozek rezortu Ministerstva obrany.
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